Granskning av intern kontroll
avseende hantering av leve-
rantorsregister och leveran-
torsutbetalningar

Lidk6épings kommun

September 2020

Fredrik Carlsson
Stefana Vasic

Revisionsrapport



Innehallsforteckning

1. Inledning 3
1.1. Bakgrund 3
1.2. Syfte och revisionsfragor 3
1.3. Revisionskriterier 3
1.4. Metod och avgrénsning 3
2. lakttagelser och bedémningar 4
2.1 Finns det rutiner for initial och lI6pande kontroll av leveranttrer? 4
2.1.1. lakttagelser 4
2.1.2. Beddmning 6
2.2. Finns det rutiner for att félja upp andringar av fast data? 6
2.2.1. lakttagelser 6
2.2.2. Beddmning 6
2.3. Finns det rutiner som sakerstaller att leveranttrsregistret ar aktuellt? 6
2.3.1. lakttagelser 6
2.3.2. Beddmning 7
2.4. Finns det en aktuell attestférteckning som stimmer med registrerade attestbehorigheter i

ekonomisystemet och efterlevs de? 7
2.4.1. lakttagelser 7
2.4.2. Beddmning 8
2.5. Finns det rutiner som sékerstéller att leverantorsfakturor betalas i tid? 9
2.5.1. lakttagelser 9
2.5.2. Beddmning 9
3. Bedomningar utifran revisionsfraga 11
3.1. Bedomningar mot revisionsfraga 11
4, Beddmning och rekommendationer 12
4.1. Revisionell beddmning 12
4.2. Rekommendationer 12

i
1

pwc



pwc

PwC har pa uppdrag av de fortroendevalda revisorerna i Lidkdpings kommun genomfort
en granskning av intern kontroll avseende hantering av leverantérsregister och leveran-
torsutbetalningar. Revisionsfragan lyder:

e Har kommunstyrelsen en tillrécklig intern kontroll avseende hantering av leveran-
térsregister och leverantdrsutbetalningar?

Var sammanfattande bedémning ar att kommunstyrelsen i huvudsak har en tillracklig in-
tern kontroll avseende hantering av leverantorsregister och leverantdrsutbetalningar. Be-
doémningen grundar sig pa att tre av fem revisionsfragor ar delvis uppfyllda.

Utifran genomford granskning och gjorda bedémningar lamnar vi féljande rekommendat-
ioner till kommunstyrelsen i syfte att starka den interna kontrollen:

e Se 6ver mojligheten att infora en rutin for regelbunden genomgang av leverantors-
registret i syfte att sékerstalla att leverantorsregistret ar fullstandigt och innehaller
korrekt angiven data. Information om leverantdrer uppdateras ocksa lopande
varpa det ar viktigt att Iopande ha kontroll for att undvika framtida felregistreringar,
med risk for forlorade pengar och merarbete i att reda ut fel, korrigera och for-
battra arbetsrutiner och kvalitetskontroller.

o Sakerstéll att kommunen har ett uppdaterat attestreglemente som definierar erfor-
derliga kriterier for kontroll och attest av kommunens ekonomiska transaktioner.
Attestreglemente bor vara foremal for revidering och beslut minst en gang per
mandatperiod for att sakerstélla en tillracklig intern kontroll.

o Se Over mojligheten att inféra en rutin av attest for &ndring av fast data i leveran-
torsregistret.



Inképskostnader utgor en stor del av Lidkoping kommuns externa kostnader. Rutiner och
system avseende hantering och utbetalning av leverantdrsfakturor utgor ett vasentligt
riskomrade. Detta eftersom rutiner och system kopplade till leverantorsfakturor hanterar
manga leverantorer, stora transaktionsvolymer och sammantaget stora belopp, vilket in-
nebar vasentlighet. Det foreligger aven risker for sdval oegentligheter som fortroende-
skada till foljd av brister i hanteringen. Att ha val fungerande rutiner och system ar sale-
des viktigt for att uppratthalla en saker hantering av leverantorsfakturor och utbetalningar
relaterade till dessa.

Syftet med granskningen ar att beddma om kommunstyrelsen har en tillracklig intern kon-
troll avseende hanteringen av leverantérsregister och leverantdrsutbetalningar. For att
uppna syftet med granskningen har féljande revisionsfragor formulerats:

Finns det rutiner for initial och I6pande kontroll av leverantorer?

Finns det rutiner for att folja upp andringar av fast data?

Finns det rutiner som sékerstaller att leverantorsregistret ar aktuellt?

Finns det en aktuell attestforteckning som stimmer med registrerade attestbeho-
righeter i ekonomisystemet och efterlevs de?

e Finns det rutiner som sakerstaller att leverantdrsfakturor betalas i tid?

e Lag (2018:597) om kommunal bokféring och redovisning
Kommunens egna rutiner/riktlinjer

Revisionsmetoden for granskningen har varit genomgang av for omradet relevanta ruti-
ner, riktlinjer och policys, kvantitativ dataanalys av leverantorsregister, urval av stickprov
samt intervju med redovisningsansvarig.

Kontroll av leverantoérer samt kontroll av forekomsten av blufféretag/korrupta foretag i le-
verantorsregistret har gjorts via jamforelser mellan kommunens leverantdrsregister och
Svensk Handels varningslista samt Varldsbankens svarta lista 6ver korrupta foretag.

Granskningen avgransar sig till aktuellt leveranttrsregister vid tidpunkten fér granskning-
en samt utstallda fakturor under perioden januari-juli 2020. Lista 6ver forhallandet mellan
betaldatum och forfallodatum gick inte att fa fram da den funktionen inte finns i systemet.
Vi har darmed granskat enskilda fakturor och verifierat om dessa ar betalda i tid. Stick-
prov av leverantorsfakturor har genomforts i enlighet med ISA/PwC Audit avseende ur-
valsmetodik.

Rapporten har varit foremal for faktaavstamning av respondenten.
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I Lidkdping kommuns leverantorsregister finns per 2020-07-02 totalt 9 478 leveranttrer
upplagda. | leverantorsregistret framgar foljande information:

e Leverantorsnummer

e Leverantdrsnamn

o Postadress

o Uppgift om bankgiro, plusgiro eller bankkonto
¢ Organisationsnummer

e Betalningsvillkor

o Ifall leverantdren ar sparrad

Det finns dokumenterade rutiner for hantering av nya leverantorer, "Leverantérsfaktura-
processen”. Nar en faktura inkommer fran en leverantér som inte finns med i leverantors-
registret sedan tidigare ska upplaggning och kontroll av nya leverantorer tillampas. Ruti-
nen/processen kan beskrivas i foljande steg:

1. Kontroll avseende om leverantoren ar serids (aven kallad seriositetskontroll) i Iny-
ett

2. Upplaggning av leverantéren i leverantorsregistret
3. Inlasning av integrationsfil med leverant6rsregistret i Visma 2 fran Navigatorn®

Nar en faktura fran en ny leverantor anlander till ekonomisystemet hamnar den i nagot
som kallas felloggen eftersom den inte kan matchas mot en redan upplagd leverantor.
Kontroll av leverantér genomférs innan leverantéren laggs upp i Inyett, vilket ar en tjanst
som tillhandahalls av extern part. Den medarbetare som ska lagga upp den nya leveran-
toren i leverantorsregistret borjar med att soka pa foretagets organisationsnummer i Inyett
for att se om foretaget ar aktivt, innehar F-skattsedel, & momsregistrerat, inte klassifice-
ras som ett bluff- eller korrupt foretag samt att det inte har nagra skulder eller betalnings-
anmarkningar. Enligt intervju ska dessa kontroller goras pa varje leverantor innan de
laggs upp i leverantorsregistret. Visar seriositetskontrollen pa nagra avvikelser genomfors
en utredning av ekonomiavdelningen. Inyett ger till exempel en indikation pa om F-

1 Inyett ar en automatiserad leverantérs- och betalkontroll. Genom Inyett kan Lidk&pings kommun
f& indikationer pa felaktiga betalningar, kontrollera leveranttrer samt ta del av statistik avseende
utbetalningar.

2Visma ar ett fakturahanterings- och inképs-/bestéllningssystem.

3 Navigatorn ar en modul inom Visma som ar ett styrsystem/behérighetssystem som endast finns
hos de som arbetar med styruppgifter/behdrigheter.
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skattsedel saknas. | vissa fall behovs dock inte F-skatt (beroende pa associationsform),
vilket kontrolleras manuellt. Upplaggning av nya leverantérer och utredningar vid avvikel-
ser i seriositetskontroller gors framst av ekonomiadministratérer pa ekonomiavdelningen.
Nar leverantoren &r kontrollerad och godkand laggs den upp i ett system som heter Navi-
gatorn. Sedan skapas en integrationsfil med leverantorsregistret in i ekonomisystemet
Visma.

Aven efter att leverantoren &r upplagd och finns i registret gors seriositetskontroller vid
varje betalning till leverantoren. Inyett kontrollerar att det inte ar en dubblett eller att det
inte ar ett avvikande belopp i forhallande till vad som tidigare har betalats till berord leve-
rantor. Detta sker i samband med att betalningsfilen skapas. Samtidigt som betalningsfi-
len skapas far ekonomiavdelningen en indikation fran ekonomisystemet om nagon uppgift
inte skulle stamma dverens med vad som star pa fakturan som ar inlagd fér betalning.

Vid upplagg av nya leverantdrer, oavsett om leverantdren skickar e-faktura eller om deras
fakturor skannas, maste matchning av fakturan ske i Visma med den nyupplagda leveran-
toren. Efter detta moment gar fakturan vidare i fakturaflédet och godkéanns av granskare
och beslutsattestant.

De leverantdrer som finns med i leverantdrsregistret har kontrollerats mot Svensk Han-
dels varningslista samt Varldsbankens svarta lista 6ver korrupta féretag. Varningslistan
varnar for bluffakturor, foretag med oseridsa forsaljningsmetoder och foér erbjudanden
eller utskick som kan uppfattas som vilseledande.

Av var matchning mellan kommunens leverantorsregister och Svensk Handels varnings-
lista framkom att nio leverantorer pa listan aterfinns bland kommunens registrerade leve-
rantorer dock ar samtliga sparrade. Det gar inte att radera en leverantor i leverantérsre-
gistret utan det gar enbart att sparra vilket medfor att leverantérerna dyker upp i vart ur-
val.

Utbver matchningen mot Svensk Handels varningslista genomférdes dven matchning mot
Varldsbankens svarta lista 6ver korrupta foretag dar vi fick upp tva leverantérer. Dessa
leveranttrer ar inte sparrade, dock har inga kép har genomférts till dessa leverantérer
under ar 2020.

Infor upphandling av ett nytt ekonomisystem i Lidkdpings kommun genomfordes i decem-
ber ar 2019 en leverantorstvatt med hjalp av Inyett. Hela leverantorsregistret skannades
och exempel pa kontroller som genomférdes var:

e Att det kopplade bankgirot/plusgirot ar aktivt

e Innehar F-skattsedel

e Momsregistreringsnummer

e Ifall organisationsnummer forekommer flera ganger

o Om leverantoren &r registrerat som ett bluffbolag enligt Svensk Handel

Efter leverantdrstvatten uppdaterades leverantorsregistret och ska efter det visa en mer
korrekt bild anges vid interviju.
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Var bedémning ar att revisionsfragan ar uppfylid.

Motiveringen till bedémningen ar att det finns rutiner for upplaggning av nya leverantorer
och lépande seriositetskontroller sker bade vid upplaggning av ny leverantér samt vid
betalning. Det finns &ven en begrénsning i vem eller vilka som kan lagga upp nya leveran-
torer.

Andringar av uppgifter i leverantorsregistret kan, liksom upplaggning av nya leverantorer,
goras av sex personer som har behdrighet. Alla &ndringar registreras i en éandringslogg
dar det framgar vem som andrat samt vilket datum andringen skett. Det &r aven mgjligt att
folja historiken for varje leverantdrsrad. Att radera delar av eller hela andringsloggen ar
inte mojligt att gora. Det gar att sparra leverantdrer som ej langre anvands men det upp-
ges vid intervju att detta ar ndgot som inte brukar goras.Borttagna leverantorer forsvinner
aldrig helt ur registret utan hamnar under bortmarkerade leverantorer. Det genomfors
ingen analys av genomfdrda @ndringar mer an nar felaktiga uppgifter avseende leverant6-
rer upptacks.

| dagslaget behdéver inte attest ske for att &ndring av organisationsnummer eller bank-
giro/plusgiro/bankkonto ska genomféras, detta kommer att attesteras elektroniskt i det
nya ekonomisystemet.

Var bedémning ar att revisionsfragan ar delvis uppfylld.

Motiveringen till bedémningen ar att det finns en systemmassig kapacitet for att félja upp
andringar av fast data da en logglista finns tillganglig med historiska data 6ver forandring-
ar som gjorts, dar information framgar om vem som har genomfért a&ndringen samt att det
finns en systemmassig sparr som férhindrar rensning av berord logglista. Vi kan samtidigt
konstatera att det inte genomférs nagon systematisk analys av genomférda andringar mer
an pa férekommande fall da felaktiga uppgifter avseende leverantorer upptacks. Vi ser
aven positivt pa att inféra attest vid andring av organisationsnummer samt bank-
giro/plusgiro nummer.

Analysen av eventuella dubbletter bland leverantorerna i leverantdrsregistret syftar till att

identifiera forekomsten av dubbelregistreringar i leverantorsregistret. Dubbelregistrerade

leverantorer ar primart en ordningsfraga for kommunen och kan till exempel férsvara upp-
foéljningar av inkop.

Lidkopings kommun har totalt 9 478 leverantdrsnummer i sitt leverantorsregister per
2020-07-02. | analysen identifierades 1 729 dubbletter baserat pa organisationsnummer
samt 8 dubbletter baserat pa gironummer. Vidare noteras att det finns flera leverantorer,
som ar aktiebolag, som saknar postadress, organisationsnummer, momsregistrerings-
nummer eller F-skatt. Anledningen till detta beror pa att de flesta av leverantdrerna ar
gamla och anvands inte langre men ingen systematisk uppdatering har skett av dessa
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leverantorer. Risken med att kopa varor eller tjanster fran leverantérer som saknar F-skatt
kan innebara att kommunen blir skyldig att reservera och betala in lagstadgade sociala
avgifter och skatt. Nar det nya ekonomisystemet borjar anvandas uppges att endast leve-
rantorer som det har gjorts inkOp av det senaste aret kommer att dverforas till det nya
ekonomisystemet.

Registeranalysen visade aven att det fanns 435 inaktiva gironummer. Forklaringen till
detta &r att uppdateringar av en leverantor gors i samband med att systemet sager ifran
om ett gironummer inte skulle matcha det som &r pa fakturan. Nar en betalfil skapas kan-
ner ekonomisystemet inte av att gironumret inte stimmer och da finns risken att betalning
sker till fel gironummer. Gironummer andras oftast nar leverantdrerna sjalva informerar
om att de bytt gironummer.

Det ska tillaggas att ovanstaende avvikelser inte till fullo ger en rattvisande bild da manga
av avvikelserna har forklarliga skél, exempelvis att det forekommer en del privatpersoner i
leverantorsregistret som inte ska ha F-skatt. Aven de leverantorer som ar sparrade sorte-
ras inte bort ur registeranalysen eftersom de fortfarande ar kvar i registret.

Var bedémning ar att revisionsfragan ar delvis uppfylld.

Motiveringen till beddmningen hanfors till de avvikelser som framkom i genomférd registe-
ranalys med inaktiva gironummer och dubbletter samt att det inte finns rutin fér stadning
eller genomgang av leverantorsregistret.

Attest sker i huvudsak enligt tvahandsprincipen, av en granskare och en eller flera atte-
stanter. Flera attestanter forekommer i de fall fakturan belastar flera kontoslag. Det finns
uppréttade attestforteckningar samt attestreglemente, dock ar attestreglementet senast
antaget 2012-09-17.

Av Lidkdping kommuns attestreglemente framgar att huvudregeln ar att ingen enskild
person hanterar en transaktion sjélv i alla led. Det finns fyra attestroller i Lidkdpings kom-
mun:

¢ Bestallningsattestant — Bestaller varor och tjanster fran avtalade leverantorer pa
uppdrag av beslutsattestant.

¢ Mottagningsattestant — Ansvarar for kontroll av prestation, kvalitet, pris och villkor.

e Beslutsattestant — Ansvarar for slutgiltigt godkannande av flodet fran bestallning till
betalning.

o Behdrighetsattestant — Anvénds vid manuella utbetalningar i ekonomisystemet.
Innebar kontroll av att beslutsattest skett av behorig person och att betalning gatt
till ratt mottagare.



Varje namnd har som uppdrag att utse beslutsattestanter eller att genom delegationsord-
ning lamna éver ansvaret till ndrmaste chef, som exempelvis férvaltningschef att utse
befattningar och/eller funktioner med ratt att attestera eller vara ersattare. | attestregle-
mentet star det aven att varje namnd ska arligen planera och genomféra kontroller av hur
attestreglementet ska foljas. Kontrollerna bér tas med i internkontrollplanen. Efter genom-
gang av samtliga namnders internkontrollplaner kan vi se att denna kontroll saknas for
utbildningsnamnden, barn- och skolndmnden, social- och arbetsmarknadsnamnden samt
vard- och omsorgsnamnden.

Vi har inom ramen for granskningen kontrollerat att beslutsattest skett pa korrekt satt av-
seende attestants behorighet och att eventuell vidaredelegering varit tillaten. 15 fakturor
har granskats och utfallet framgar av tabellen nedan. Vi har begart in blanketter for at-
testratt for samtliga beslutsattestanter som berdrdes av stickproven. Inga avvikelser note-
rades. Avvikelserna avseende betalning redogors for i nasta revisionsfraga.

Korrekt beslutsattestant Betald i tid
Stickprov 1 Ja Ja
Stickprov 2 Ja Ja
Stickprov 3 Ja Ja
Stickprov 4 Ja Ja
Stickprov 5 Ja Nej
Stickprov 6 Ja Nej
Stickprov 7 Ja Ja
Stickprov 8 Ja Ja
Stickprov 9 Ja Nej
Stickprov 10 Ja Ja
Stickprov 11 Ja Ja
Stickprov 12 Ja Nej
Stickprov 13 Ja Ja
Stickprov 14 Ja Ja
Stickprov 15 Ja Nej
Total 15/15 10/15

Var bedoémning ar att revisionsfragan ar delvis uppfylld.

Motiveringen till bedomningen &r att det finns ett politiskt beslutat attestreglemente men
som &r daterat och bor uppdateras. | nagra av namndernas IK-planer saknas aven kon-
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troll av attestreglemente och attestrutiner. Vi kan utifran genomférd stickprovskontroll,
konstatera 6verensstammelse mellan attestférteckningar och attestbehdérigheter i ekono-
misystemet.

Dagligen skickas betalfilen ivag for utbetalning efter tva dagar eller pa forfallodatum om
det ar langre fram. Instéllningen med fordrojning pa tva dagar ar for att hinna dra tillbaka
en utbetalning ifall det upptacks nagot i Inyetts kontroll eller pa annat satt. Innan filen
skickas ivag matchas den avseende kontering av debet och kredit i ekonomisystemet och
stoppas om differens finns. Darefter skapas ett betalningsuppdrag till bankgirocentralen
samtidigt som en identisk fil per automatik sands ivag till Inyett.

Huvudansvaret inom kommunen for leverantorsfakturor och analys i Inyett har ekonom pa
ekonomienheten. Ekonom har ansvaret for att kontrollera och vidta atgarder vid indikat-
ioner nar en betalningsfil gatt ivag och Inyett genomfort kontrollen.

Vid manuella utbetalningar behdvs ett underlag dar tva i forening skriver pa utanordning,
en av dessa personer ska vara narmaste chef. Signering av den manuella utbetalningen
(betalningsuppdraget) i banken utférs av tva i forening.

Med betalningsmoral avses forhallandet mellan forfallodatum och betalningsdatum. Om
Lidkopings kommun betalar sina fakturor efter forfallodatum paverkas kommunens kassa-
flode negativt samtidigt som risken for paminnelseavgifter och dréjsmalsréanta uppstar.
Ekonomisystemet ar installt pa att skicka mejl till bestéllningsattestanten nar en faktura
inkommer i fakturabrevlddan. 7 dagar innan forfallodatum skickas ett paminnelsemeij! till
bestallningsattestanten. Paminnelsemejlet skickas sedan varje dag fran att det forsta pa-
minnelsemejlet skickades ivag.

Forfallodatum satts 28 dagar fran ankomstdatum for att forhindra forsenad betalning. | de
fall leverantéren har en kortare betalningstid har forfallodatum anpassats utifran det upp-
ges vid intervju.

Var stickprovskontroll visade att 5/15 fakturor har betalats efter forfallodatum. Samtliga
avvikelser berodde antigen pa att det var nagot fel pa fakturan eller att det pagick diskuss-
ioner med leverantdr och internt huruvida fakturan var korrekt.

| Visma finns det en tillaggstjanst for att fa fram en lista 6ver fakturor som inte har betalats
och passerat forfallodatum. Denna tillaggstjanst har inte Lidképings kommun. | och med
att ett nytt ekonomisystem kommer att inféras ar 2021 har inte tillaggstjanster setts som
nodvéandiga, daremot uppges det att det kommer att finnas i det nya ekonomisystemet.

Var bedomning &ar att revisionsfragan ar uppfylld.

Motiveringen till bedomningen &r att det finns rutiner for att ordinarie samt manuella betal-
ningar ska ske i tid och i var ovanstaende stickprovskontroll avseende om betalning har
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skett i tid har visat pa fem avvikelser med forklarliga skal. Vi ser dock inte att rutiner och
kontroller finns for att félja upp och sékerstélla att betalningar sker efter férfallodatum vid
handelse av att paminnelse inte inkommer.

10

pwc



pwc

Revisionsfraga

Kommentar

Finns det rutiner for initial och lI6pande
kontroll av leverantorer?

Finns det rutiner for att folja upp and-
ringar av fast data?

Finns det rutiner som sékerstaller att
leverantorsregistret ar aktuellt?

Finns det en aktuell attestférteckning
som stammer med registrerade at-
testbehdrigheter i ekonomisystemet
och efterlevs de?

Finns det rutiner som sakerstaller att
leverantorsfakturor betalas i tid?

Uppfyllt

Delvis uppfylit

Delvis uppfylit

Delvis uppfylit

Uppfyllt
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Var sammanfattande bedomning ar att kommunstyrelsen i huvudsak har en tillracklig in-
tern kontroll avseende hantering av leverantdrsregister och leverantdrsutbetalningar. Be-
domningen grundar sig pa att tre av fem revisionsfragor ar delvis uppfyllda.

Utifrdn genomford granskning och gjorda bedémningar lamnar vi féljande rekommendat-
ioner i syfte att starka den interna kontrollen avseende leverantorsregistret och leveran-
torsutbetalningar:

e Se 6ver mojligheten att infora en rutin for regelbunden genomgang av leverantors-
registret i syfte att sékerstalla att leverantorsregistret ar fullstandigt och innehaller
korrekt angiven data. Information om leverantdrer uppdateras ocksa lépande
varpa det ar viktigt att Iopande ha kontroll for att undvika framtida felregistreringar,
med risk for forlorade pengar och merarbete i att reda ut fel, korrigera och for-
battra arbetsrutiner och kvalitetskontroller.

o Sakerstéll att kommunen har ett uppdaterat attestreglemente som definierar erfor-
derliga kriterier for kontroll och attest av kommunens ekonomiska transaktioner.
Attestreglemente bor vara foremal for revidering och beslut minst en gang per
mandatperiod for att sakerstélla en tillracklig intern kontroll.

o Se Over mojligheten att inféra en rutin av attest for &ndring av fast data i leveran-
torsregistret.
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Denna rapport har upprattats av Ohrlings PricewaterhouseCoopers AB (org nr 556029-6740)
(PwC) pa uppdrag av Lidkdpings kommun enligt de villkor och under de forutsattningar som fram-
gar av projektplan fran den 2020-03-18. PwC ansvarar inte utan sarskilt &tagande, gentemot an-
nan som tar del av och forlitar sig pa hela eller delar av denna rapport.
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