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Riktlinje for l16senord - Personligt anvandarkonto (ADM)

(Galler fran och med 2017-10-06, reviderad 2022-10-27)

Denna riktlinje for 16senord galler for anstéllda och fortroendevalda i V6 kommunerna,
Essunga, Gotene, Skara, Vara, Grastorps och Lidkopings kommun samt kommunala bolag.

Syfte

Syftet med denna riktlinje ar att skydda vissa utsedda interna och externa
l6senordskyddade informationssystem fran obehoriga anvandare samt att tydligt ange den
lagsta nivan pa krav gallande kvalitet och skydd pa l6senordshantering i Goliska ITs
gemensamma inloggningstjanst.

Riktlinjen galler for inloggning pa kommunernas datorer, IT-infrastrukturen och Microsoft
365 samt vissa storre verksamhetssystem med personligt anvandarkonto i det
administrativa natverket.

Utover personliga anvandarkonton kan verksamhets- och/eller systemspecifika l6senord
finnas som inte omfattas av denna riktlinje.

Ansvar

For att komma dt system och resurser pa det administrativa natverket kravs ett personligt
anvandarkonto och l6senord i Géliska ITs gemensamma inloggningstjanst. I denna
inloggningstjanst finns det teknikstod for att sdkerstdlla god 16senordskvalitet och siaker
l6senordshantering.

Personligt anvandarkonto ar en anvandaridentitet som ar kopplad till en unik person och
som personen anvander for att komma at sina individuella resurser sdsom e-post och andra
system som anvandaren nyttjar i sin tjanst. Viss information och vissa system kan dven
krava en stark autentisering dar anvandarens identitet kontrolleras pa fler satt.

Till anvandarkontot hor ett l6senord som endast anvandaren kanner till och kan andra.
Losenordet skall endast vara kant av innehavaren som ansvarar for att det forvaras sa att
otillborligt utnyttjande inte kan ske.

Undantag:

* [T-ansvariga och personal pd Goéliska IT som kan utféra delegerad
behorighetsadministration, kan byta l6senord.

Sammanfattning

Foljande forenklade sammanfattade regler for l6senordshantering géller for personliga
anvandarkonton i det administrativa natverket:
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e Losenord skall bestd av minst 8 tecken

e Losenord skall vara tillrackligt starkt och sammansatt av olika tecken som
beskrivs i avsnitt Losenordssammansattning

e Losenord kan inte innehalla personlig information som namn eller
anvandarnamn

e Losenordet far inte innehdlla 3 eller fler likadana bokstaver i rad

e Losenordet maste skilja sig fran det forra 16senordet med mer dn bara sista
tecknet

e Losenordet far inte vara enkelt eller vanligt forekommande (svartlistat)

e Tvingande l6senordsbyte efter 180 - 270 dagar (ett langre 16senord varar langre)

e Losenord ar personliga och far inte delas med annan

e Losenord skall inte dteranvdandas utanfér kommunen. (t.ex. Facebook, publika
e-posttjanster, privat anvandning, m.fl.)

e Gruppkonto fdr inte anvandas pa grund av sparbarhetskrav

Undantag:

*  Avsteg fran gdllande riktlinje for gruppkonto beslutas av person med rollen som
kommunens representant i leveransgruppen, forvaltningschef/sektorchef eller
motsvarande samt Goliska IT. Beslut skall dokumenteras.

Losenordskvalitet

God losenordskvalitet innebar att ett 16senord ar tillrackligt langt och komplext sammansatt
for att reducera risken for att en inkraktare kan gissa sig till ratt 16senord. Tva faktorer avgor
svarigheten i att gissa ett 16senord; langden och komplexiteten pa l6senordet.

Losenordssammansadttning
Ett 16senord skall vara tillrackligt starkt dvs. sammansatt pa foljande satt:

e Bestd av minst 8 tecken
e Maste uppfylla minst 3 av foljande kriterier
o innehalla minst 1 liten bokstav: a-z
o innehalla minst 1 stor bokstav: A-Z
o innehalla minst 1 siffra: o-9
o innehalla minst 1 specialtecken: (t.ex. !, @, $, #, %, *)
e Losenordet kan inte innehalla personlig information som namn eller
anvandarnamn
e Losenordet far inte innehalla 3 eller fler likadana bokstaver i rad

Instruktioner:

» Tilldtna bokstaver ar endast a-z/A-Z, d.v.s. inte de skandinaviska bokstdverna (&, &, 0).
= Losenord skall inte vara sammansatt av ett latt gissat ord eller vanligt forekommande
l6senord fran sa kallade "ordlistor”.
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Exempel pa 16senord:

© AZog%sep (i detta exempel ar alla fyra kriterierna uppfyllda).
© For att lattare komma ihag sitt 16senord kan man anvanda en fras, t.ex.
Inattjagdromde?42.

Losenordsskydd

Sdker losenordshantering innebar, forutom att varje anvandare ansvarar for att halla sitt
l6senord hemligt, att inloggningstjansten skyddar l6senord fran otillborlig atkomst och

anvandning samt reducerar risken for automatiserade gissningsattacker utformat enligt
foljande:

o Efter 1o felaktiga inloggningsforsok lases anvandarkontot automatiskt

e Last anvandarkonto lases upp automatiskt efter 15 minuter

e Loésenordet kan inte vara samma som nagot av de senaste 24 l6senorden

e Loisenordet maste skilja sig fran det senaste I6senordet med mer dan bara sista
tecknet

e Losenordet far inte vara enkelt eller vanligt féorekommande (svartlistat)

¢ Anvandarkonto som upphort att gilla inaktiveras inom 24 timmar

Undantag:

*  Last anvandarkonto kan dven 6ppnas av Goliska IT eller av utsedd personal (t.ex. IT-
ansvarig pa forvaltning) efter sdker identifiering av anvandaren.

Instruktioner:

= Losenord skall aldrig kommuniceras via e-post, telefon eller motsvarande.
= Losenord skall aldrig presenteras i lasbar form.
» Losenordet skall inte ateranvdndas utanfor kommunen. (t.ex. Facebook, publika e-

posttjanster, privat anvandning, m.m.).

Losenordsbyte
For att ytterligare reducera risken att en obehorig avslojar ett l6senord till Goliska ITs
gemensamma inloggningstjanst skall varje anvandare kontinuerligt byta 16senord inom ett
faststallt tidsintervall.

¢ Tvingande l6senordsbyte efter 180 - 270 dagar (ett lingre l6senord varar langre)

Instruktioner:

= Initialt och tillfalligt 16senord skall bytas vid forsta anvandningen.
* Nar det ar dags att byta l6senord kommer paminnelser att skickas via e-post till den
registrerade anvandaren av kontot.
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